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Shrnuti mésice

Brezen 2023 se co do poctu kybernetickych
incident(i evidovanych NUKIB stal rekord-
nim mésicem. Pfekonal ho jen bfezen roku
2021, kdy utocnici ve velkém zneuzivali
tehdy novou zranitelnost MS Exchange Ser-
ver. Drtiva vétsina nynéjsich incident(l vSak
z pohledu zavaznosti spadala mezi méné
vyznamné. Je to dano predevsim vysokym
poctem zaznamenanych DDoS utokd, které
nemély vazné dopady a jen kratkodobé na-
rusily dostupnost webovych stranek obéti.

V bfeznovém reportu dale pfiblizujeme
probihajici smishingovou kampan, ktera se
zaméruje na Sirokou verejnost a jejimz pri-
marnim cilem je ziskat uUdaje obcanl
k jejich bankovni identité. Utoénici v ramci
kampané napodobuji domény a webové
stranky Ministerstva prace a socidlnich véci
CR, Ceské spravy socidlniho zabezpeceni,
Portélu ob¢ana nebo Ceské posty. Kampari
je problematicka zejména kvuli své vytrva-
losti a pomérné vysoké aktivité utocnika.
Utoky zacaly u? v srpnu 2022 a pokracuji
dodnes. Uto¢nici mési¢né vytvareji desitky
novych domén, které pouZivaji ke svym
Skodlivym aktivitam. Vzhledem k obtizné
mitigaci probihajicich utokd doporucujeme
zejména obezrfetnost na strané uZivatele
a dlsledné provérovani domén. Jakékoliv
nové podvodné domény muZete nahlasit
na webu StopOnline.cz, provozovaném
sdruzenim CZ.NIC, a pripadné také Policii
CR.
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mailto:komunikace@nukib.cz

TLP: CLEAR

Bfezen 2023 byl z hlediska poctu kybernetickych incident( rekordnim mésicem. Pfekonal ho jen bre-
zen 2021, kdy utoénici ve velkém zneuZivali tehdy novou zranitelnost MS Exchange Server.!

Poget kybernetickych bezpe&nostnich incident(i nahlagenych NUKIB
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Zavaznost feSenych kybernetickych incidentt?

Navzdory vysokému poctu evidovanych kybernetickych incidentll spadala drtiva vétsina z nich do
kategorie méné vyznamnych incident(, coz je dano predevsim vysokym poctem DDoS utokd, které
vétSinou nemaiji vaznéjsi dopady a vedou k docasné nedostupnosti webovych stranek napadenych

organizaci.
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112 incident NUKIB evidoval u povinnych osob dle zakona o kybernetické bezpeénosti. Zbyvajicich 16 incident( nahla-
sily NUKIB neregulované subjekty.

2 Z4vaznost kybernetickych incident( je definovéna ve vyhlasce &. 82/2018 Sb., o kybernetické bezpeénosti, a v intern{
metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentd nahlaenych NUKIB3

NUKIB bfeznové incidenty zaradil do étyf kategorii:

v

o Vice nez polovinu viech bfeznovych incidentd zapficinily DDoS utoky, které negativné ovlivnily dostupnost
sluZeb na strané obéti. Jak ukazuje graf nizZe, naruseni dostupnosti se dlouhodobé drzi na cele kybernetickych
incident( evidovanych NUKIB;

o Sest organizaci v bfeznu nahldsilo kompromitaci uZivatelskych G¢td. V nékolika pfipadech kompromitaci pred-
chazel brute-force Gtok na hesla, kdy Gtocnik zkousel vSechny moZzné kombinace hesel, dokud se netrefil. Slaba
hesla je timto zplisobem mozna prolomit béhem nékolika sekund;

o Treti nej¢astéjsi kategorii se stal Skodlivy kdd. VSechny s nim spojené incidenty zpUsobil ransomware;

o Posledni incident NUKIB klasifikoval jako sbér informaci. Uto¢nik se vtomto piipadé snazil ziskat informace
o dusevnim vlastnictvi soukromé spolec¢nosti tim, Ze vytvofil bota, ktery na sluzbu spole¢nosti posila stovky
dotazl denné, a snazi se tak prolomit jeji algoritmus.

bfezen 2022 bfezen 2023

Dostupnost

. - . . 57 %
napf. naruseni dostupnosti zpisobené

DoS/DDoS utokem nebo sabotédzi

Pranik

napf. kompromitace aplikace nebo \_/\__/. 21 %

uzivatelského uctu

Skodlivy kéd

napf. virus, ¢erv, trojsky kdn, dialer, N —e 18%

spyware

Sbér informaci

napfr. skenovani, sniffing, socialni 0
_VP sken g o 4%
inZenyrstvi

Urdzlivy obsah

napf. spam, kybersikana, nevhodny — 0%
obsah

Podvod

napf. phishing, krddez identity nebo T~ o 0%

neopravnéné vyuziti ICT
Informacni bezpecnost
napt. neautorizovany pfistup k datlm, _/\_AM 0%

neautorizovand zména informace

Ostatni 0%

3 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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TLP: CLEAR

Trendy v kybernetické bezpe&nosti za bfezen pohledem NUKIB*

Phishing, spear-phishing a socidlni inZenyrstvi

V breznu pokracovala smishingova kampan, kterd
napodobuje stranky ceskych statnich instituci. Prvni
Utoky zacaly vsrpnu 2022 a NUKIB je kontinudlné
eviduje dodnes. Prevlddajicim vektorem Uutoku je
smishing, tedy forma socidlniho inZenyrstvi, kdy
uZivatel obdrzi sms zprdvu s odkazem na podvrzené
webové stranky. Utolnici zpravy posilaji  Siroké
verejnosti za Ucelem financniho zisku. Vice informaci
k celé kampani naleznete v posledni kapitole tohoto

reportu.

Zranitelnosti

NUKIB upozornil na novou zranitelnost tykajici se
aplikace Microsoft Outlook. Zranitelnost CVE-2023-
23397 umoznuje Utocniklm poslat svym obétem
specialné upravenou e-mailovou zpravu, kterd
nevyzaduje Zadnou interakci ze strany obéti, a pfitom
utoénikovi umozni pohyb v siti napadené organizace.
NUKIB sice zatim neeviduje 7adny incident zpGsobeny
zneuzitim této zranitelnosti, ale pokusy o néj
zaznamenal. Vice informaci ke zranitelnosti samotné
i jeji mitigaci je kdispozici na webovych strankach

NUKIB.

Utoky na dostupnost

Ruskojazy¢na hacktivistickd skupina NoName057(16)
spustila dalsi vinu DDoS Utokd proti ¢eskym cilim. Jeji
utoky se podepsaly na vice jak tfetiné vsech incidentd,
které NUKIB v bfeznu evidoval. Podle vyjadieni skupiny
na telegramovém UcCtu jsou jeji akce odvetou za Ceské
kroky podporujici Ukrajinu, jako napfiklad dodavky
zbrani. Zaznamenané DDoS utoky nemély zavaznéjsi
dopady a vedly pouze k do¢asné nedostupnosti webo-
vych stranek napadenych subjektd.

Malware

Nékolik organizaci ze zdravotnického sektoru v breznu
zachytilo phishingové zpravy s pfilohou obsahujici
malware Agent Tesla. Podle textu phishingového e-mailu
se ale pravdépodobné jednalo o generickou kampan,
kterd namisto presné zamifeného phishingu na
zdravotnicka zafizeni cilila spiSe plosné. Agent Tesla je
Malware-as-a-Service, ktery pouZiva celd rada aktér(
av Ceské republice se dlouhodobé Fadi k nejéastéji

detekovanym skodlivym kédim.

Ransomware

V breznu se zvysSil pocet ransomwarovych utok
nahlasenych NUKIB. Zatimco v priibéhu posledniho roku
NUKIB v priméru fesil dva piipady ransomwaru mésiéné,
tento meésic doslo kcelkem péti incidentim. Mezi
zaznamenanymi ransomwary byly mj. LockBit 3.0,
LokiLocker a Medusalocker. LockBit NUKIB ve svych

incidentech fesi nejcastéji.

OT — operacni technologie

Agentura pro kybernetickou bezpecnost Evropské unie
(ENISA) vydala 21.3. zpravu mapuijici kyberbezpecnostni
hrozby v sektoru dopravy, ve kterém jsou OT komponenty
Casto nasazeny. Ve zpravé jsou zmapovany a analyzovany
incidenty v letecké, namorhni, Zeleznicni a silni¢ni dopravé
za obdobi od ledna 2021 do fijna 2022. Zprdva také prinasi
hodnoceni aktér(i hrozeb, motivaci Utocnikd a hlavni
trendy pro jednotlivé subsektory. Zpravu je mozné
stahnout na odkazu ENISA Transport Threat Landscape.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k prede$lému mésici.
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https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-ve-tretine-pripadu-zustal-v-listopadu-rizikem-spyware/
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https://nvd.nist.gov/vuln/detail/cve-2023-23397
https://nvd.nist.gov/vuln/detail/cve-2023-23397
https://www.nukib.cz/cs/infoservis/hrozby/1945-upozornujeme-na-zranitelnost-cve-2023-23397/
https://www.nukib.cz/cs/infoservis/hrozby/1945-upozornujeme-na-zranitelnost-cve-2023-23397/
https://www.enisa.europa.eu/publications/enisa-transport-threat-landscape¨

Technika mésice: Smishing

TLP: CLEAR

Smishing je prevladajici vektor Utoku u aktudiné probihajici kampané v CR, ktera napodobuje stranky

Ceskych statnich instituci a snazi se tak z Siroké verejnosti ziskat pfihlaSovaci Udaje do jejich bankov-

nictvi. Samotna kampan je podrobnéji popsana v nasledujici kapitole.

Smishing: Nazev této techniky vznikl spojenim
slov ,,phishing” a ,sms“ a napovidd o jejim
charakteru. Jedna se o formu socialniho inze-
nyrstvi, kdy utocnici svym obétem poslou
textovou zpravu, ¢asto s odkazem na webovou
stranku zdanlivé dlvéryhodného zdroje jako
napfiklad banka nebo posta. Po otevieni od-
kazu uZz utok pokracuje jako bézny phishing.
Obét je pfesmérovana na podvrzenou stranku,
do které ma bud zadat své prihlaSovaci udaje,
nebo se z ni do jejiho mobilu stahne Skodlivy
kod.

MITRE ID: T1566

Obr. 1: Redigovana phishingova SMS zprava roze-
siland v rdmci kampané popisované v nasleduijici
kapitole. Uto¢nici se v tomto pripadé snazili zvysit
dlvéryhodnost textové zpravy tim, Ze v ni oslovili
uZivatele jeho jménem.
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MVPS informuji
I spEvky na
bydleni

Ziskat:

Mitigace: U smishingu doporucujeme zejména obeziretnost na strané uzivatele. Doporucu-

jeme vénovat zvySenou pozornost pfichozim zpravam a upozornit na riziko i rodinu a blizké.

V pripadé prihlasovani (zejména k bankovnictvi) vidy prosim disledné provérujte, zda jde

skutecné o legitimni adresu. Pokud ne, nahlaste ji prosim sdruzeni CZ.NIC, které Skodlivé

domény blokuje.

Znazornéni smishingu v kill chainu ukazujicim, v jaké fazi utoku kyberneticti aktéfi techniku pouzi-

vaji:

Command &

Weaponization Exploitation Control

Reconnaissance

NUKIB

Installation

Actions on

Objectives


https://attack.mitre.org/techniques/T1566/

TLP: CLEAR

Zamérfeno na hrozbu: Smishingova kampan napodobuijici stranky ¢eskych

statnich instituci

NUKIB dlouhodobé zaznamenava finanéné motivovanou smishingovou kampari, kterd se zamétuje
na $irokou vefejnost a jejimz primarnim cilem je ziskat Gdaje ob&ant k jejich bankovni identité. Uto¢-
nici v ramci kampané napodobuji domény i webové stranky Ministerstva prace a socialnich véci CR,
Ceské spravy socialniho zabezpeéeni, Portalu ob&ana nebo Ceské posty. Zneuzivaji pfitom napfiklad
motivy nabidky prispévkl na bydleni, vyplaceni socidlnich davek ¢i vyzvy k zaloZeni datové schranky.

Uto¢nici vétdinou postupuji ndsledovné:

1. V prvnim kroku kampané rozesilaji phishingové SMS
zpravy s rznymi motivy, které obsahuji hypertextové  Obr 2: Screenshot z podvrzenych webovych
odkazy (viz Obr. 1 na pfedchozi strang). Tyto odkazy  Stranek
typicky imituji domény Cceskych statnich instituci. '
Napfiklad v pfipadé MPSV dochdzi k vytvareni domén Bonk - BANKOVNI IDENTITA

s rlznymi obménami typu ceska-mpsv[.Jcz, mpsv-
egov[.]online, mpsv|.]info apod. E Ceskd spofitelna
2. Po kliknuti na ptilozeny odkaz je obét presmérovana
na podvrzené stranky imitujici web pfislusné instituce

Raiffeisenbank

s moznosti pfihlaseni pfes bankovni identitu (viz Obr.
2). Falesné webové stranky jsou vizudlné velmi dobre
pripravené. Obsahuji nejen oficidlni loga instituci, ale
i témér identickou grafickou podobu.

3. V pfipadé prihlaseni obéti do podvriené bankovni identity Utocnici vyuziji jeji idaje k prihlaseni do
legitimniho bankovnictvi, ¢imZ dojde k zasldni vyzvy pro dvoufadzové ovéreni. MoZnost Uspésného
zneuZiti Udaja pro prihlaseni do internetového bankovnictvi neni pfilis pravdépodobna (15-20 %)
diky dvoufaktorovému ovéreni pti prihlasovani. Existuje vSak realnd moznost (25-50 %), Ze uUtocnici
tyto Udaje mohou dale preprodavat. V nékterych pfipadech dochazelo také k presmérovani obéti na
dalsi stranku s vyzvou k zadani idajl k platebni karté. Po zadani téchto udajd pak Utoénici odvadéli
financni prostredky prostfednictvim vybrané platebni brany.

Kamparn je problematicka zejména kviili své vytrvalosti a pomérné vysoké aktivité utoénikd. NUKIB
na kampan upozorioval v srpnu 2022, kdy utocnici zacali mitit na ¢eské cile. Kampan od té doby ale
stale pokracuje. Utocnici priibéiné vytvareji nové domény pro podvriené stranky, jen nyni v bieznu
takovych domén vytvofili vice nez sedm desitek. Ackoli sdruzeni CZ.NIC nové vytvarené domény
postupné blokuje, Utocnici stale tvofi nové. Velka ¢ast novych stranek navic vznikd mimo ceskou
narodni (.cz) doménu, kde CZ.NIC k blokaci nema kompetence.

Vzhledem k obtiZzné mitigaci doporucujeme zejména obezfetnost na strané uZivatele. Oficidlni web
pro podani Zadosti na pfispévek na bydleni se nachdzi pouze na adrese
https://www.mpsv.cz/web/cz/-/prispevek-na-bydleni. Jakékoliv nové podvodné domény muizete
nahlasit na webu StopOnline.cz, provozovaném sdruzenim CZ.NIC, a pfipadné také Policii CR.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55—70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP: CLEAR

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouziti:

Barva

TLP: RED

TLP: AMBER

TLP: AM-
BER+STRICT

TLP: GREEN

NUKIB

Podminky pouziti

Informace nemuZe byt poskytnuta jiné osobé ne? té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci
poskytnout. V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Informace miZe byt sdilena v rdmci organizace, které byla informace poskyt-
nuta. Dale mUZe byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-
know a jejichzZ informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace mUze byt sdilena pouze v ramci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilenad v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit dlvérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce &i tretich stran
nejsou timto ustanovenim dotcena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

